Ogg.: Allarme violazioni email

Gentile Cliente,

la news che sto inviando scaturita da una infororezivista su google, deve essere letta con maéazidne. Si parla
di password, di robustezza delle password, di carphssword, della lunghezza delle password, insotatte quelle
cose sulle password che si sanno, ma che non samnpittono in pratica. Allora attenzione alle pewsl non solo su
Gmail, ma anche alle password aziendali. Avere vparsh corrette aiuta anche in caso di disputa tvarkgtore e
Titolare.

Ecco l'avviso comparso sullinterfaccia della césedi posta Gmail di milioni di utenti per consiyle di porre
particolare attenzione alle password in uso.

Se riutilizzi la tua password di Gmail in altri siti web, cambiala adesso

Google suggerisce quindi di non utilizzare la passhscelta su Gmail anche su altri siti, (specialteper account
importanti come web banking, posta elettronica,amdhe dati aziendali), e questo lascia presagiee possibile

impennata delle violazioni tanto nelle prossime, @p@anto nei prossimi giorni. E l'iniziativa intregsa da Google,
rivela che in effetti il problema c’e, ed e di dins#oni tutt'altro che trascurabili.

Le migliaia di violazioni degli account Gmail cher® stati registrati, tutti provenienti dall'estépa, sono stati in
realta accessi indesiderati cpassworddel tutto elementari, e questo rispolvera il véagiroblema della diffusa ed
incauta scelta di parole chiave semplici come la danascita, il proprio nome, se non addirittpeaole banali come
“pippo” 0 sequenze di numeri come “123456”".

Da non dimenticare poi che, se chi utilizza la aadettronica non lo fa solo per uso personale nthe per lavoro,
magari per conto della propria azienda, in tal calée alla beffa dellaccesso da parte degli hack&®& anche la
responsabilita della violazione del Codice dellavdry per la mancata adozione delle misure minimgialirezza ai
sensi dell'art. 33 del DIgs 196/2003 e come préscriella Regola 5 dell’'ivi annesso Disciplinareciigo: “La parola
chiave (....) € composta da almeno otto caratteri;(essa non contiene riferimenti agevolmente ricaiidli
allincaricato ed e modificata da quest'ultimo amp utilizzo e, successivamente, almeno ogni sesimn caso di
trattamento di dati sensibili e di dati giudiziiparola chiave &€ modificata almeno ogni tre mesi.

Quanto puod costare aver deciso di mettere in magerficiale la prima parola che ci & venuta in reesime password
di una mail aziendale o di una qualunque altra daati senza prestare attenzione a quanto praladisolegge?

Se qualcuno in buona fede pensa che si tratti @ileggerezza di trascurabile, si sbaglia di groaseensi dell’art.169
dello stesso Codice della Privacy, Chiunque, essendovi tenuto, omette di adottarenilure minime previste
dall'articolo 33 & punito con l'arresto sino a duei”

Quali sono allora i comportamenti e le cautele disttare con la nostra mail, personale o aziendade sia per evitare
di cadere vittima di un hacker correndo il pericdivedere violata la privacy della nostra corrisgenza elettronica?

Riporto a tal proposito un breve vademecum (riveitoall'azienda che all'incaricato):

Come creare password efficaci

Per proteggere i dati riservati dell'azienda, @wshe per evitare che i dipendenti possano leggeposta personale
altrui, la soluzione opportuna & l'adozione di pasd adeguate che rispettino almeno le prescriziinime contenute
nel Codice della Privacy. Ma, proprio perché diunésminime si tratta, non € detto che una passwoetta con i
criteri del DIgs 196/2003, pur garantendo una éiscraffidabilita, risulti pienamente efficace nealstro caso. Le
password consentono effettivamente di salvaguanddati riservati dagli sguardi indiscreti e acéabsciti solo se
veramente robuste e aggiornate regolarmente, tanvero che lo stesso Legislatore, dopo aver ptasdrrequisiti
minimi per le password, raccomanda poi I'adozionglohee misure da individuare a seconda dell'ingruzra dei dati
e del grado di rischio al quale si & esposti nebapecifico.

Quanto sono efficaci le password che attualmerifeRisnecessario prima di tutto porsi le segueantndnde:
. Usi password che altri potrebbero indavé facilmente, come la data di nascita o il ndlirteio figlio, o di tua

moglie ?
. Utilizzi parole di senso compiuto?



. Selezioni abitualmente la casella ditoadfo per la memorizzazione della password, in mo@ non doverla
digitare ogni volta?

. Annoti le password in documenti che gbbero essere letti da altri?

. Usi la stessa password per qualsiasigéso sito web?

Se hai risposto affermativamente a una gqualsiasi djueste domande, i dati presenti nel tuo computerogo
vulnerabili e I'applicazione delle password non éusficientemente rigorosa

Vulnerabilita

Ecco i rischi che i criteri appena esaminati cortgoay e alcuni suggerimenti per eliminarli;

Password facili da indovinare: se al tuo computasspno accedere altri colleghi, & anche probahiequesti siano a
conoscenza di informazioni private quali il tuo rem quello dei tuoi familiari, che & pertanto sdgliesbile utilizzare
come password. Evita di utilizzare informazioni gemente note o facilmente reperibili quali ingio, data di
nascita, hobby, animali domestici, squadre di ogbceferite,etc.

Parole di senso compiutgli hacker possono utilizzare programmi che cotmsendi identificare le password basate su
parole di senso compiuto in piu lingue. Evita petdadi utilizzare tali parole per le password. E gicuro utilizzare
una combinazione di lettere, numeri e simboli.

Password automatichgquando selezioni le caselle di controllo per lanngzzazione della password frequenti nei siti
web, alle visite successive le caselle di testdgeassword risultano precompilate con i dati mezaati, visualizzati
sotto forma di punti o di asterischi. Questa funaid@a puo essere pericolosa se altri utenti haawoesso al computer.
Sono disponibili programmi poco costosi o persimatwjti che consentono la decodifica di tali pumtasterischi. La
soluzione consiste nell'evitare di memorizzaredssgord e nell'assicurarsi, in ogni caso, che'getdsso a Windows
sia configurata una password complessa, da digitgné volta che si accede al sistema. In questoomsidelimina il
rischio di intrusioni.

Annotazione delle passworte password sono utili solo se le si ricorda:idilff per i potenziali intrusi, ma facili per
noi. D’altra parte, annotarle in un foglietto edaslo alla portata di tutti non € una soluziong@puna. Piu avanti
saranno esaminati alcuni metodi per creare passfaoildda ricordare. Se disponi di pil passworndbiparchiviarle nel
PC in forma crittografata, proteggendole a lorotaraton una password realmente efficace e che sgrado di

ricordare.

Utilizzo della stessa passwordholti utenti usano la stessa password, o piccaléaxioni della stessa, per qualsiasi
risorsa. Ovviamente, questo accorgimento ridugeetzessita di tenere a mente un gran numero di pegglifferenti,
ma comporta il rischio che altri, qualora riescanodovinarla, possano accedere a qualsiasi rigoctatta dell'utente.
E pertanto consigliabile utilizzare password diéfei e, anzi, modificarle spesso.

Password robuste
Una password robusta ha le seguenti caratteristiche

. Ha una lunghezza di almeno otto cariafseré pit lunga meglio ancora)

. Include lettere maiuscole e minuscolemari e simboli

. Viene cambiata di frequente (il Codicév&cy prevede ogni 6 mesi per dati comuni o ogmési per dati
sensibili, ma nulla toglie di decidere di cambiatache pit spesso)

. Ogni nuova password e sensibilmenterdavelalla precedente

Alcuni esempi di password robuste:
. d&2!Zp>I9
* M@b9(bE

L’inconveniente di queste password,e che sono féicillida decifrare, ma sono anche difficili dacordare, in
particolare se sono numerose e tutte con questiboligi complessita.

Il nostro sforzo, sara invece quello di creare wass complesse, e quindi robuste ma che siana tiiticordare.

Le password in forma di frase sono per esempidauili da ricordare:

. Tdolschiaffo!

. sonole8xchénonvai?

Un'altra tecnica consiste nello scegliere una fraseutilizzando solo la prima lettera di ogni par®er esempio:

. Imgénil8s! (Il mio gatto & nato il 1&tsenbre!)



. Imcef&sxm. (Il mio cane é felice & stede x me.)

Un altro trucco per creare password facili da dewe consiste nell'unire una coppia di parole tramiimeri e simboli.
Per esempio:

. 2patate+fagioli=€4
. 44gatTinfilAx3

Ci sono svariati modi per creare password facilirdardare. Poiché le dovrai modificare periodicaiee puoi
scegliere un evento particolarmente significatRer esempio:

. 25°anniversarioDmami&papi
. berlino2006italia-francia6a4

Una volta create password complesse o in formeadef ci sono 3 modi per garantirne l'efficacia:

1. Sconnettersi sempre dal sistema quaindieve lasciare il PC incustodito
2. Cambiare le password almeno ogni 6 Ifsesirattiamo dati sensibili, ogni 3 mesi)
3. Non condividere le password con nessneanche con persone di cui ci fidiamo

Sfruttando I'efficacia delle password complessésgdbgarantire alle informazioni riservate la segrza che meritano.
Come sempre sono a sua disposizione per tuttédriazioni aggiuntive necessarie
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Avvertenze ai sensi del D.Lgs.196 del 30/06/2003

Le informazioni contenute in questo messaggio digelettronica e/o files allegati, sono da abersirsi strettamente riservati. Il
loro utilizzo € consentito esclusivamente al deséirio del messaggio, per le finalita indicatdanstesso. Costituisce violazione ai
principi dettati dal D.Lgs. 196/2003: trattenereniéssaggio stesso oltre il tempo necessario, divielganche in parte, distribuirlo ad
altri soggetti, copiarlo od utilizzarlo per fin@idiverse. Ricordiamo che in ogni momento potrietéederci la sospensione da parte
nostra dell'impiego dei vostri dati, ad esclusidefie comunicazioni effettuate in esecuzione dilighbdi legge. Qualora riceveste
gquesto messaggio senza esserne il destinatariceghiamo cortesemente di darcene notizia via e-endilprocedere alla
distruzione del messaggio stesso, cancellandéakiro sistema. Grazie.



